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Horaire

07h30 - Accueil et Inscription

08h30 - Mot de bienvenue

09h00- Les défis de la gestion des télécommunications
09h30- L’interopérabilité - principes et méthodes
10h15- Pause

10h30- Les téléecommunications en soutien aux opérations
11h00- La planification et I’exploitation d’un réseau
12h00- Diner

13h00 - Mise en situation 1

14h00 - Mise en situation 2

15h00 - Mise en situation 3

16h00- Pléniére et évaluation




Informations administratives

* Tollettes

» Usage du tabac

* Pauses et repas

* Consignes d’urgence et d’incendie
» Téléphone cellulaire




Objectifs du cours

A la fin du cours, les participants seront en mesure de :

Identifier les défis de la gestion des télécommunications.
Décrire les principes de l'interopérabilité.
Décrire les composantes de la continuité des opérations.

Décrire les fonctions des télécommunications en soutien
aux operations.

Etablir et exploiter un centre de télécommunications
d'urgence.
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Présentation des
participants

* Votre nom

* Votre fonction

* Votre organisation

* Vos attentes pour le cours




Les defis de la gestion des
telecommunications
d’'urgence




Les deéfis

* Diversité des contributions bénévoles
 Cadre de coordination de site
* Technologies et procédures

* Lecons apprises des exercices
Voltige 2015
Pourki 2016
La Fanciade 2017
Berthier-Sur-Mer 2018




Diversité des contributions
bénévoles

» Education et prévention

* Formation et entrainement
» Surveillance et patrouille

* Recherche et sauvetage

* Premiers soins médicaux et
psychologiques

» Services sociaux d’urgence

* Télecommunications

e et autres ...




Cadre de coordination de site

* Principes des coordination

» Autorités responsables

* Arrimages des intervenants bénévoles
* Soutien logistique




Technologies et procéedures

- Equipements
Types (fixes, mobiles, portables)
Modulations et fréquences
Voix et données

* Licences et certificats de compeétence
* Couverture

* Portée

* Procédures




Lecons apprises des exercices

 Co-localiser les centre de coordination et
de téléecommunications

 Informer toutes les organisations des
éléments de la mission

« Partager les informations avec le centre de
coordination

* Soutenir les besoins opérationnels du
centre de coordination

* Assurer un suivi du déploiement des
ressources et du deroulement des
opeérations




Les telecommunications d’urgence

» Défis nombreux et diversifiés
* Importance de l'interopérabilité

* Fonction critique au déroulement
sécuritaire et efficace des opérations

* Nécessité d’'une bonne planification et
préparation




Questions




Principes et pratique
de I'interopeérabilite
en téeléecommunications




Interoperabilite : une
définition

« Capacité du personnel d'urgence d'assurer
les communications entre les administrations,
les disciplines et les ordres de gouvernement

en utilisant divers systemes, au besoin et
selon ce qui est autorisé »

Source : Stratégie d’'interopérabilité des communications pour le Canada)

Entre les composantes d’une méme organisation,
on parle plutét d’intra-operabilite.

[16)




Des exemples courants

Les ambulanciers de deux régions différentes peuvent
communiquer entre eux :

C’est de l'intra-opérabilité
Les ambulanciers peuvent communiquer avec les
policiers, les pompiers, les hopitaux, etc. :
C’est de l'interopérabilité

Constat : difficile de parler avec les partenaires sans
d’abord assurer des communications fluides au
sein de nos propres services.




Continuum canadien d’interopérabilité des communications
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Applications
« dans la vraie vie »

 Listes d’envoi courriel et annuaires téléphoniques
* Présence au sein d’un COU, d’un CCU, d’un CTU
- Echange d’équipement (radios) sur le terrain

 Programmation des fréquences des partenaires
dans les radios (mobiles ou portatives)

* Fréequences communes (ITAC, FRS, R/S, Marine)

« Jumelage de canaux / systemes a partir des
centres de communication

 Réseaux partageés (ex. : RENIR, relais amateurs)

[19])




Solutions technologiques

Radiocommunications

 Réseaux radio « nationaux » de sécurité publique
(ex.: RENIR, RSP-Bell, SQ, GRC, DNC)

Acces généralement restreint aux membres

 Réseaux radio de portée locale ou régionale (ex.:
entraides incendie, régies de police, trav. publ.)

« Autres systemes radios publics ou commerciaux
 Réseaux radioamateurs (sous-utilisés ?)

« Service radio domestique (FRS/GMRS)

* Service radio général (CB)




Solutions technologiques

Moyens moins conventionnels*®

* Ponts de conférence téléphonique

« Télécopie et téléappel

 Visioconférence (filaire, cellulaire, Internet)
 Interconnexion radiotéléphonique (phone patch)
« Radiotéléphonie et vidéo satellitaires

« SMS et réseaux sociaux (Facebook, Twitter, etc.)

 Réseaux informatiques locaux ou étendus (ex.:
RITM)

* Applications Web (Skype, Zello, Zoipper,

messageries
*Soumis aux aléas de la situation : avaries, météo, contingence, etc.

« N’écarter aucune solution, ( ]
’ . . . , - 21
demeurer créatifs, inventifs, debrouillards...




Solutions
organisationnelles

« Education / information sur I'interopérabilité

« Comité interne d’interopérabilité

 Forums d’interopérabilité avec les partenaires

« Séances de planification, remue-méninges

* Inventaire des ressources internes et externes

- Elaboration de scénarios

- Exercices reguliers (planifiés ou non)

* Plans de continuité des opérations (A, B, C, D...Z)
* Pratique, pratique, pratique...

(2]




Facteurs critiques de succes

* Pratique, pratique, pratique ;-D

« Connaitre les moyens - téelécom et autres —
accessibles a notre organisation

« Connaitre les moyens dont dispose chaque
partenaire potentiel

* Identifier nos dénominateurs communs (réseaux
compatibles, frequences communes, station
radioamateur, etc.,)

 Rencontres et échanges avec nos partenaires

* Imaginer, planifier, analyser, rétroagir, ajuster

» Attention a la technodépendance ! ( ]
23




Questions




La continuité des
opeérations
en télécommunications

Jean Massicotte VE2JM
Radio amateur — RAQI




Réseaux de téelecommunications
le 11 septembre 2001 - LES FAITS

Le réseau interurbain americain
a enregistre le nombre record
de 431 millions de tentatives
d’appel, soit 101 millions de
plus le record préecedent.

Les tentatives d’appel sans fil  §g8 &
ont subi une hausse de 400 % a =
Washington et de 1 000 % dans
un centre de commutation du
New Jersey.




Réseaux de téelecommunications
le 11 septembre 2001 - LES FAITS

Durant les semaines suivantes, une
entreprise de services téléphoniques
sans fil a connu une hausse de 50 % a
100 % dans tout le pays, et le volume
d’'appels sur ses reseaux conventionnels
filaires a doublé par rapport aux volumes
de pointe normaux.

Les principaux sites Web d’actualités ont
subi un ralentissement considérable. (7]




La continuité des
opeérations

* Robustesse

* Redondance

e Diversité




Robustesse d’un réeseau

* Préparation
- Equipement approprié

- Equipement en bon état

 Personnel formeé

* Personnel de releve
» L’opérateur n’est pas le décideur

* Approvisionnement

- Marge de jeu




Redondance

 Plan B Plan C Plan D

* Tout ce qui est essentiel a la mission

* Radios, fréquences, piles de rechange
- Equipes complétes et autonomes

» Copies papiers de tous les documents,
partout. (3())




Radio Amateur du Québec inc.
(RAQI)

* Protocole avec MSP depuis 1978

- Exercice MSP chaque mois (10)

» Exercice Field Day en juin

* Présence dans les bureaux régionaux




Diversite des moyens de
communications

* Quelles sont les autres options?

* Courriel, teléecopies, texto
* Ressources locales si disponibles

* On ne peut se fier qu’a ce qui a été prévu
et verifie




Continuite des opérations

* Robustesse
e Redondance
* Diversité

Plan d’action
Echéancier a court terme

Reéalisation




Pause




LES TELECOMMUNICATIONS EN
SOUTIEN AUX OPERATIONS

* Interventions complexes avec intervenants
multiples

 Gestion et suivi des ressources
* Gestion et partage de I'information

* Importance de la planification et de la
préparation

 Outil d’amélioration continue




INTERVENTIONS COMPLEXES
AVEC INTERVENANTS
MULTIPLES

La complexité d’une intervention:
- la diversité des organismes

* le nombre de ressources requises.

* les besoins de communications

Un nombre élevé d’organismes accroit la
complexité et les besoins de radiocommunication,
de coordination et d’organisation pour minimiser
les brouillages.




GESTION ET PARTAGE DE
L’INFORMATION

- partager les plans d’intervention avec les
autres intervenants

» Exercices conjoints




LA PLANIFICATION

La planification se fait AVANT

La planification permet de s’arréter et
réfléechir en groupe:

caux besoins spécifiques de communications en
ciblant les organismes partenaires (tableau)

‘identifier le type et le volume d’informations a
échanger et le moyen a utiliser

‘réviser les activités antérieures (post-mortem),
identifier les problemes survenus et trouver des

solutions. ( " ]




LA PREPARATION

La phase préparation vise :

 Liste des personnes contact pour I’acces
aux appareils

 Formation

 Familiariser le personnel avec
I'équipement.

* Pratiquer les procédures reconnues de
radiocommunications




Le post-mortem

Le post-mortem est le premier outil
d’amélioration continue

» Activité positive

* Vise a identifier les occasions d’amélioration
(activités et processus)

» Si c’est un probleme pour un, c’est un
probleme

* Doit étre fait rapidement et structuré
- Ecrit pour étre consulté facilement




Questions




LA PLANIFICATION ET L'EXPLOITATION
D’UN CENTRE DE TELECOMMUNICATIONS
D’'URGENCE (CTU)

« Aménagement

- Equipements et fournitures

» Gestion et exploitation

* Procédures

* Registre des communications
« Confidentialité et médias




Le CTU - définition et contexte

* Le CTU est un lieu de communication pour
acheminer 'information aux différents
intervenants.

* Un CTU est établi lorsque les besoins de
teléecommunications du
Centre des Operations d’Urgence (COU)
sont grands et impliquent plusieurs
intervenants divers.

* Outil important d’interopérabilité.




Le CTU

L’autorité qui mobilise administre le
COUetle CTU.

Certains organismes mettent sur pied un
CTU pour leurs propres besoins de
coordination.

Le CTU ne prend pas de décisions
d’intervention mais communique et
realise les positions du COU.




Ameéenagement ideal

e Le CTU est installé dans une salle de travail
a proximité du COU.

* Des postes de travail pour deux personnes
par organisme (pause repas, tenue du
registre, reunions, compte rendus, etc.)

* Le CTU est alimenté en électricité (HQ /
génératrice) et est pourvu de lignes
telephoniques terrestres, d'un acces a
I'internet et de la possibilité d’ajouter /
réparer des antennes




Equipements et fournitures

« Combinés teléphoniques

* Ordinateurs

 Routeurs avec/sans fil

* Imprimantes, numeériseurs, téléecopieurs

- Equipement radio et accessoires, tours,
antennes, si requis

* UPS et chargeurs pour cellulaires




Equipements et fournitures

* Articles de bureau, tables, chaises etc.

* Tableau ou Flip chart

« Cartes géographiques (aériennes,
nautiques, topographiques)

 Installations assurant le confort des
intervenants




Gestion et exploitation

 L'autorité qui active le CTU désigne le
responsable

* Le responsable s‘occupe de logistique:

besoins du personnel - nourriture

Chaque organisme fournit son personnel
Aide les organismes a remplir la mission
Identifie les heures d’ouverture avec le COU




Procéedures CTU

* Le personnel s’assure que les messages
sont dirigés vers leur destinataire.

* Les procédures de radiocommunications
reconnues sont utilisées.

« Communications professionnelles et
courtoises en tout temps (au téeléphone, par
radio, par écrit)

* On respectera les conditions legales
concernant la radio, (puissance, antenne,
fréequences, appareil approuve, etc.)
Incluant le secret des radiocommunications (49)




Registre des
communications

* Le registre des communications est un
proces-verbal des communications.
Il inclut ’heure d'entrée et de sortie du
personnel, heure et breve description des
messages.

* Le registre rapporte aussi tout
évenement important autre.




Registre des
communications

- A la fin de 'opération, le responsable
indique I’heure de fin, signe et transmet
au responsable.

* Il revient aux organismes de préciser
leurs besoins d’informations.

* Le registre pourrait etre utilisé plus tard
pour aider a établir les faits.

 Utilisé pour le post-mortem.




Registre des communications
EXEMPLE

15 avril 2017 Balise air déclenchée secteur Nicolet

9h15 ouverture CTU Serabec par Jean Bonnier au bureau du
MSP Trois-Rivieres

Avisé base camp - Michel Dufresne que comm en place par
UHF

9h20 Base camp demande confirmation de position du
signal recu.

9h21 appel fait par JB a Belleville 1-800 Maj Frank Horton
confirme signal actif depuis 8h07 a 46.214 N et 72.664 O

9h23 confirme position a MD au Base camp.

9h25 Michel Houde de SQ. SQ a visité et confirme 2
personnes absentes de leur foyer depuis 06h00 ce matin.

9h26 Informé MD au Base camp.

9h30 MD Base camp demade de rejoindre Paul Loranger
escouade canine pour les aider.




#Questions / échanges




Horaire

12h00 - Diner

13h00 - Mise en situation 1
14h00 - Mise en situation 2
15h00 - Mise en situation 3
16h00 - Retour sur la journée et opportunités de renforcement ( 54 J
17h00 - Fin de la journée




