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( 19 REPONDANTS AU SONDAGE )

Secteur d'activité

SERVICES PROFESSIONNELS, SCIENTIFIQUES ET TECHNIQUES 1
ARTS, SPECTACLES ET LOISIRS
AGRICULTURE, FORESTERIE, PECHE ET CHASSE
AUTRES SERVICES (SAUF LES ADMINISTRATIONS PUBLIQUES)
ADMINISTRATIONS PUBLIQUES
SERVICES PUBLICS
SERVICES D’ENSEIGNEMENT

FINANCE ET ASSURANCES




Nombre d'employés Nombre d'employés en TI

1001-5000 5001-10000 10000 ET + 101-500 501-1000 1001 ET +

(Répondants : 19 ) (Répondants : 19 )

r



BUdgeI' Tl (Répondants : 18)
(Millions de $)

50 A 100M$ 100 A 500 M$ 500M$ ET +

(Répondants : 18 )



Systémes centraux ? Nombre de systémes centraux

Oui
H Non

Ne sais pas

(Répondants : 19 ) (Répondants : 17 )



Nombre de serveurs
(Physiques et virtuels)

Progression des serveurs virtuels

PLUS QUE DES SERVEURS PHYSIQUES

EN HAUSSE CONSTANTE, PLUS QUE DES
SERVEURS PHYSIQUES

EN HAUSSE CONSTANTE, MOINS QUE DES
SERVEURS PHYSIQUES

EN HAUSSE CONSTANTE

1-100 101-500 501-1000 1001 A 10,000

(Répondants : 18 )

10,001 ET +

0

2 4

(Répondants : 18 )




Services d'infonuagique (Cloud)

PUBLICS PRIVES PUBLICS ET PRIVES




GOUVERNANCE ET ENCADREMENT




Encadrement des plans de reprise

DOCUMENT DE GOUVERNANCE

NORMES (ISO, COBIT, AUTRES)

DIRECTIVES DE REPRISE APRES SINISTRE,

AUCUNE NORME / DIRECTIVE /
GOUVERNANCE,

0

(Répondants : 18 )

2

10

10

Assujettis a I’existence d'un Plan ?

0 1 2 3 4 5

AUTORITE DES MARCHES FINANCIERS 3

BUREAU DU SURINTENDANT DES
INSTITUTIONS FINANCIERES (BSIF)

NERC/FERC

ORGANISME CANADIEN DE
REGLEMENTATION DU COMMERCE DES..

CLIENT(S)

AUCUNE

(Répondants : 16 )




Quel comité supervise le plan

COMITE DE DIRECTION (D'ENTREPRISE)

COMITE DE DIRECTION INFORMATIQUE
(DES TECHNOLOGIES DE L'INFORMATION)

COMITE DE GOUVERNANCE DES T.1.

COMITE SPECIFIQUE A LA GESTION DE LA
REPRISE

COMITE OPERATIONNEL DES T.I.

AUCUN

(Répondants : 17)

Responsabilité du comité de direction

LA MAINTENANCE ET L'ENTRETIEN DU
PLAN DE REPRISE

DES ESSAIS DE REPRISE

DES STRATEGIES DE REPRISE

L'ACCEPTATION DE L'ANALYSE DE
RISQUES ET DES RISQUES RESIDUELS
L'IDENTIFICATION DES FONCTIONS
CRITIQUES

L'ACCEPTATION DE L'ANALYSE D'IMPACT

10

10

0

(Répondants : 13 )



Communication de I'état du plan
RAPPORT DES VERIFICATEURS 7
RAPPORTS PERIODIQUES
TABLEAUX DE BORD

RAPPORTS DE TESTS




ANALYSE DE RISQUES ET D’'IMPACTS




Analyse de risques

Spécifique au centre de traitement

6% |

(Répondants : 16 )

2011
2014
2015
2016
2017
2018

QOui
H Non

En cours

Analyse d'impacts
Niveau corporatif

(Répondants : 16 )

2011
2014
2015
2016
2017
2018

Oui

H Non




Enoncé de la criticité

En période de temps (minutes,

heures, jours)

En catégories (Critique,
important, modéré...)

......... AUTreS



PLAN DE REPRISE DES TIC




Existence d'un plan de reprise Plan de reprise en lien avec :
AUCUN B

VOTRE PLAN DE CONTINUITE DES AFFAIRES | m

L'ANALYSE DE RISQUE

L'ANALYSE D'IMPACT (BIA)

0 2 4 6 8 10 1122 14

(Répondants : 19 ) (Répondants : 19 )



Protection électrique Protections électriques testées

Plus d’une source

ALERTES | O d'alimentation ISCIEHN VERIFICATION DES ALERTES 1
provenant d’un fournisseur
électrique
ALIMENTATION STATIQUE _ e ALIMENTATION STATIQUE SANS COUPURE Ml
SANS COUPURE (ASSC) Génératrices (ASSC)

GENERATRICES .lil GENERATRICES
B Alimentation statique sans
coupure (ASSC)
PLUS D’UNE SOURCE
D’ALIMENTATION ﬁ SOURCE D'ALIMENTATION ELECTRIQUE 8

ELECTRIQUE PROVENANT..

m Alertes

0 15 20

(Répondants : 18 ) (Répondants : 17 )



Centre de traitement Type de site de reprise

Nombre
AUCUN SITE DE REPRISE 1

DRAAS (DISASTER RECOVERY AS A
n SERVICE, SOLUTION CLOUD)

SITE DE REPRISE COMMERCIAL

SITE DE REPRISE EN PARTENARIAT

SITE DE REPRISE D'UN FOURNISSEUR
“INTERNE" (EX. CENTRE DE SERVICE...

SITE DE REPRISE VOUS APPARTENANT

(Répondants : 16 ) (Répondants : 17 )



Considerez-vous la perte multiple
de vos centres de traitements




Stratégies de protection des données

PRISE DE COPIES PHYSIQUES ACHEMINEES
A L'EXTERIEUR

SITES MIROIRS

COPIES DE DONNEES SUR LE MEME SITE

COPIES DE BASES DE DONNEES INTERSITES
(SITE COMMERCIAL)

COPIES DE BASES DE DONNEES INTERSITES

(VOUS APPARTENANT) -

COPIES SUR LE CLOUD

(Répondants : 18 )

Stratégies de protection applications

PRISE DE COPIES PHYSIQUES ACHEMINEES
A L'EXTERIEUR

SITES MIROIRS

COPIES SUR LE MEME SITE
COPIES INTERSITES (SITE COMMERCIAL) 3

COPIES INTERSITES (VOUS APPARTENANT) 15

COPIES SUR LE CLOUD

(Répondants : 18 )



Automatisation du plan de reprise
(Certaines composantes)

Oui
H Non

Partiellement



De tous les Des services
services Tl critiques

100% 2 9

75% et plus 4 5
50% et plus
25% et plus

Moins de 25%

(Répondants : 15 ) (Répondants : 16 )



Sélection des services couverts basés Stratégies de reprises
SUr : adaptées au niveaux de criticité ?

NON APPLICABLE S| COUVERTURE DE
100%

BASE SUR DES ENTENTES DE SERVICE

BASE SUR L'ANALYSE D'IMPACT

(Répondants : 17) (Répondants : 17 )



Avez-vous des ententes formelles

AUCUNE ENTENTE FORMELLE

POINT DE RECOUVREMENT DES DONNEES (RPO)

DELAI DE RECOUVREMENT (RTO)

1 2 S

(Répondants : 15)




TELEPHONIE ET/OU TELEPHONIE IP

INTRANET

INTERNET

FICHIERS D'UTILISATEURS / PERSONNELS

SERVICES D'IMPRESSION

PARTAGE DE FICHIERS

COURRIER ELECTRONIQUE

Services corpo. relevés

(Répondants : 17 )




Gestion de la dépendance du personnel
(100% sont dépendant)

AUTOMATISATION DE LA SOLUTION
UTILISATION D'UNE FIRME EXTERNE

ACCOMPAGNEMENT / "COACHING"

FORMATION ET DEVELOPPEMENT D'EXPERTISE CHEZ
D'AUTRES RESSOURCES

PRODUCTION D'UNE DOCUMENTATION TRES
DETAILLEE,

(Répondants : 17)



Dépendant d'un fournisseur ? Gestion de dépendance a un fournisseur
SUIVI DES PLANS D'ACTION DES
FOURNISSEURS

PART. DU FOURNISSEUR A NOS TESTS 6

PRESENCE AUX ESSAIS DU FOURNISSEUR

ACCES RESULTATS DE TESTS DU
FOURNISSEUR

RAPPORT D'AUDIT INDEPENDANT

...REPONDANT A NOS RTO ET RPO

EXIGENCE D'UN PLAN DE CONTINUITE 8

(Répondants : 17) (Répondants : 11)

r



Suivi des changements aux
applications critiques

AVANT LES ESSAIS (PARTIELS OU
GLOBAUX)

DE FAGON REGROUPEE (PERIODE DE
TEMPS, FIN D'UN PROJET)

LORS DE LA MISE EN PRODUCTION D'UN
CHANGEMENT

(Répondants : 15)

Responsables de modifier les plans

LES RESPONSABLES DES CHANGEMENTS 5

LES EXPLOITANTS

L'EQUIPE DU PLAN DE REPRISE

(Répondants : 16 )




Format du plan de reprise

VERSION ELECTRONIQUE DISPONIBLE SUR
PLUSIEURS SITES

VERSION ELECTRONIQUE SUR SUPPORT
MAGNETIQUE

VERSION ELECTRONIQUE EN LIGNE OU
SUR CLOUD

DOCUMENT COMPLET IMPRIME
DOCUMENTATION DECENTRALISEE 4

DOCUMENTATION CENTRALISEE

(Répondants : 16 )

Outil de documentation du plan

3 changeraient vers
un outil commercial

Suite bureautique (Office,
Google Docs, Lotus, Project)

8 Outil commercial

(Répondants : 17)



LES TESTS




Tests réalisés Fréquence de test du Plan de reprise

TESTS COMPLETS / INTEGRES 9
TESTS UNITAIRES TI 11 n

ACTIVATION / MOBILISATION 5
Semestriel

PRISE DE DECISION Annuel

SIMULATION D'URGENCE 6 m 1 = Selon la criticité

TEST PAPIER

(Répondants : 16 ) (Répondants : 14)



Arrét complet du site de traitement ?

(Répondants : 17)




Quand sont testé les changements ? Qui exécute les procédures en tests ?

AU MOMENT D'UN TEST ANNUEL OU

9 DES RESPONSABLES TECHNIQUES
GLOBAL EXTERNES A VOTRE ENTREPRISE. | !
AU MOYEN DE TESTS REGROUPANT LES
CHANGEMENTS (EX. :PAR SERVICE, AUX | 1 DES RESSOURCES TECHNIQUES QUI NE
TRIMESTRES) SONT PAS ASSOCIES AUX 0
ENVIRONNEMENTS TESTES;
AU MOMENT DE LA MISE EN PRODUCTION 5

LES RESSOURCES TECHNIQUES QUI ONT
APPORTE DES MODIFICATIONS AUX 3
3 APPLICATIONS;

DANS UN ENVIRONNEMENT DE
PREPRODUCTION

LES RESPONSABLES TECHNIQUES DES
AVANT LA MISE EN PRODUCTION 4 APPLICATIONS TESTES; 16

\
16

4 6 8 10 12 14 18

(Répondants : 15) (Répondants : 17 )



LES CHANGEMENTS
AUX SYSTEMES CRITIQUES




Implication dans les projets

APRES LA MISE EN SERVICE 6
LORS DES TESTS D'ACCEPTATION
AVANT LA MISE EN SERVICE

LORS DE LA CONCEPTION

LORS DE L'ELABORATION DE
L'ARCHITECTURE

EN AVANT-PROJET

(Répondants : 15)

Droit de véto sur les changements

(Répondants : 17 )



MAINTIEN DU PLAN




Plan ou calendrier de maintient Fréquence de révision du plan

En continu

Semestriel

H Annuel

(Répondants : 16 ) (Répondants : 14 )

r



® Mesures d’L

r



BALISAGE HORS SONDAGE




® CloudEndure - 2017 Disaster recovery survey report (Mars 2017)

®* BCI - Horizon scan report 2018

a norme ISO 22301









